Keamanan Informasi di Era
Digital

Melindungi Data dan Akun dari Ancaman Sehari-hari
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Kita Semua Adalah Target

Setiap hari, kita menggunakan WhatsApp untuk
berkomunikasi, email untuk urusan kerja, media sosial untuk
berbagi momen, dan laptop untuk aktivitas produktif. Di balik
kenyamanan itu, setiap akun dan perangkat kita adalah pintu
masuk bagi pelaku kejahatan digital.

Kejahatan siber tidak mengenal profesi, usia, atau latar
belakang. Siapapun yang terhubung ke internet — termasuk
Anda — berpotensi menjadi sasaran. Kabar baiknya: dengan

pengetahuan yang tepat, kita bisa melindungi diri secara
efektif.
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Apa ltu Keamanan Informasi?

Keamanan informasi adalah upaya melindungi data, dokumen, akun, sistem, dan perangkat dari akses, penggunaan, atau penyebaran yang

tidak sah. Ini bukan hanya urusan IT atau pemerintah — ini adalah tanggung jawab setiap pengguna digital.

'+ Kerahasiaan L Integritas 4 Ketersediaan
Pastikan data hanya bisa diakses oleh Pastikan data tidak diubah atau Pastikan data dan sistem dapat diakses
pihak yang berwenang. dimanipulasi tanpa izin. saat dibutuhkan.
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Mengapa Keamanan Informasi ltu Penting?

Data pribadi — mulai dari NIK, nomor rekening, hingga percakapan pribadi
— adalah aset berharga yang harus dijaga. Di tangan yang salah, data ini
bisa disalahgunakan untuk penipuan, pemerasan, atau pencurian identitas.

Di tingkat yang lebih luas, kebocoran data pemerintah atau institusi dapat
mengancam keamanan nasional dan kepercayaan publik. Setiap individu
adalah bagian dari rantai keamanan yang lebih besar.

/N Satu akun yang bocor bisa menjadi pintu masuk ke puluhan akun

lainnya.
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Ancaman Siber Tidak Selalu
Datang dari Hacker

Banyak orang membayangkan peretas berkerudung hitam di balik layar. Kenyataannya,
sebagian besar insiden keamanan terjadi karena kelalaian pengguna sendiri — bukan
serangan canggih.

Klik Link Sembarangan

Link dari nomor tidak dikenal di WhatsApp atau email mencurigakan sering kali
adalah jebakan phishing.

Bagikan Informasi Pribadi

Memposting foto KTP, tiket pesawat, atau informasi lokasi secara publik membuka
celah bagi penjahat.

Gunakan Perangkat Publik

Login akun penting di komputer warnet atau WiFi publik tanpa VPN sangat berisiko.
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Password Lemah: Pintu Terbuka bagi Penjahat

X Password yang Harus Dihindari

123456 atau password — paling sering ditebak
Tanggal lahir atau nama sendiri

Nomor telepon atau NIK

Nama hewan peliharaan

Kombinasi sederhana seperti abc123

Made with GARIMNA
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Cara Membuat Password yang Kuat

Password yang baik adalah garis pertahanan pertama Anda. lkuti panduan ini untuk membuat password yang sulit ditembus namun tetap bisa

Anda ingat.
01 02
Minimal 12 Karakter Kombinasi Beragam

Semakin panjang, semakin baik. Targetkan 14-16 karakter untuk akun  Gunakan huruf besar, huruf kecil, angka, dan simbol secara acak.

penting seperti email dan perbankan. Contoh: Trlang3I@Biru#2024
03 04
Hindari Informasi Pribadi Gunakan Passphrase

Jangan gunakan nama, tanggal lahir, atau kata yang mudah dikaitkan Alternatif: gabungkan 4-5 kata acak yang mudah diingat. Contoh:
dengan Anda. Kuda#Lampu#Merah#Angin
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Jangan Gunakan Satu Password
untuk Semua Akun

Menggunakan password yang sama di berbagai akun adalah kesalahan paling
umum dan paling berbahaya. Ketika satu layanan mengalami kebocoran data,

semua akun Anda yang menggunakan password sama langsung terancam.

A1 Skenario

ebocoran . :
Akun media sosial Anda bocor > Peretas mencoba password yang sama di

email, WhatsApp, dan mobile banking Anda.

Solusi yang Tepat

Gunakan password unik untuk setiap akun. Manfaatkan password manager
seperti Bitwarden atau 1Password untuk menyimpannya dengan aman.

R W
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Verifikasi Dua Langkah (MFA): Lapisan Keamanan
Tambahan

Multi-Factor Authentication (MFA) menambahkan lapisan keamanan kedua selain password. Meskipun password Anda bocor, peretas tetap

tidak bisa masuk tanpa kode verifikasi.

Aplikasi SMS / Email Verifikasi Biometrik
uthenticator . G : L
unaman oogle Authenticator atau Authy Kode dikirim via SMS atau email. Lebih baik Face ID atau sidik jari pada perangkat.
untuk menghasilkan kode OTP yang berubah  dari tidak ada MFA, namun kurang aman Nyaman dan aman, namun pastikan
setiap 30 detik. Ini adalah metode MFA paling dibanding aplikasi authenticator. perangkat Anda terlindungi dengan PIN yang
aman. kuat.

@ Aktifkan MFA di semua akun penting: email, WhatsApp, media sosial, dan mobile banking.
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Bahaya OTP: Kunci Terakhir Akun
Anda

OTP (One-Time Password) adalah kunci terakhir yang melindungi akun Anda. Siapa pun yang
memiliki OTP Anda bisa masuk ke akun Anda — bahkan jika password sudah diganti.

[ &
Jangan Pernah Bagikan Jaga Kerahasiaan OTP
QI-Q:I(’ bank, WhatsApp, atau platform Jangan screenshot OTP, jangan tulis di
resmi tidak pernah meminta OTP melalui catatan, dan pastikan tidak ada yang

telepon, chat, atau email. Jika ada yang melihat layar Anda saat OTP masuk.
meminta, itu penipuan.

SHARE YOUR

Waspada Modus Penipuan
Penipu sering berpura-pura sebagai CS bank atau petugas resmi, lalu meminta OTP dengan

alasan "verifikasi" atau "blokir akun." \/\/|TH AN ' ONE

Ingat: OTP = Kunci akun Anda. Jangan berikan kepada siapa pun, dalam kondisi apapun.
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Social Engineering

Ancaman keamanan digital yang paling berbahaya bukan selalu berasal dari
sistem yang lemah — melainkan dari manusia yang tertipu. Social engineering
adalah teknik manipulasi psikologis yang digunakan pelaku kejahatan untuk
mengelabui korban agar memberikan informasi sensitif, mengklik tautan

berbahaya, atau melakukan tindakan yang merugikan diri sendiri.
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Contoh Kasus Nyata

Penipuan social engineering terjadi setiap hari di sekitar kita. Salah satu modus paling
umum adalah pelaku yang mengaku dari instansi resmi — seperti bank, kepolisian, atau
kantor pajak — lalu meminta kode OTP atau data pribadi korban.

Modus Operandi

Pelaku menelepon atau mengirim pesan palsu mengaku sebagai petugas bank;, lalu
meminta kode OTP dengan alasan "verifikasi akun" atau "blokir transaksi
mencurigakan".

Mengapa Berhasil?

Korban merasa terdesak oleh urgensi yang diciptakan pelaku. Rasa takut kehilangan
akses atau uang membuat orang bertindak tanpa berpikir panjang.

Yang Harus Dilakukan

Jangan pernah berikan OTP kepada siapa pun. Instansi resmi tidak pernah
meminta OTP melalui telepon atau pesan. Tutup panggilan dan hubungi nomor
resmi instansi tersebut.
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Phishing: Jebakan Digital yang Mematikan

Phishing adalah upaya penipuan melalui pesan, email, atau situs web palsu yang dirancang menyerupai sumber terpercaya. Tujuannya: mencuri
data login, informasi finansial, atau menyebarkan malware ke perangkat korban.

Contoh Pesan Phishing

"Akun Anda akan diblokir dalam 24 jam. Klik di sini untuk
verifikasi: hxxp://bank-bca-verify.com/login"

Perhatikan domain yang tidak resmi. Bank BCA resmi menggunakan
bca.co.id, bukan domain acak yang mirip.

/N Jangan pernah mengklik tautan dari pengirim yang tidak
dikenal tanpa memverifikasi terlebih dahulu.
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Mengenali Link Palsu

Satu langkah sederhana yang bisa menyelamatkan data Anda: periksa alamat website sebelum mengklik atau memasukkan data apa pun.
Penipu sering membuat domain yang sangat mirip dengan situs asli.

&, Periksa Domain

Pastikan alamat website benar-benar milik instansi resmi.
Contoh: go.id untuk pemerintah, co.id untuk perusahaan
Indonesia.

I Waspada Typo

Domain seperti g0ogle.com (angka nol) atau paypal.com (angka
satu) adalah taktik umum penipu untuk meniru brand terkenal.

1 CekHTTPS

Situs resmi selalu menggunakan HTTPS (ada ikon gembok di

browser). Namun hati-hati — HTTPS saja tidak menjamin keaslian.

B Jangan Asal Klik

Di ponsel, tekan dan tahan tautan untuk melihat pratinjau alamat
sebelum membukanya. Jika mencurigakan, jangan diteruskan.

Made with GARAMA
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¢ @ PENIPU/FRAUDSTER Waspada File APK dari Sumber
T — Tidak Dikenal

untuk kaka nih

o

File APK adalah paket instalasi aplikasi Android. Memasang APK dari luar Google Play

. !—;’f‘t?T foto PAKET. Store membuka pintu lebar-lebar bagi malware, spyware, dan aplikasi jahat yang dapat
e ¥ v - A :K —

(BERBAHAYA)

mencuri data pribadi Anda.

Risiko APK Tidak Resmi

Duh! Aplikasi modifikasi (mod), aplikasi bajakan, atau APK yang dikirim via WhatsApp
Uh: usaha penipuan : - -
lagi nih, bestie! bisa berisi kode berbahaya yang merekam layar, mengakses kontak, atau mencuri

data perbankan.

Cara Melindungi Diri

Hanya instal aplikasi dari Google Play Store atau App Store resmi. Nonaktifkan
opsi "Install from Unknown Sources" di pengaturan keamanan ponsel Anda.

Verifikasi Sebelum Instal

Periksa jumlah unduhan, ulasan pengguna, dan nama pengembang. Aplikasi
resmi biasanya memiliki jutaan unduhan dan ulasan yang kredibel.
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Mengamankan Handphone Anda

Ponsel adalah pusat kehidupan digital kita — menyimpan data pribadi, akun media sosial, hingga aplikasi perbankan. Melindunginya adalah

prioritas utama.

1 2
PIN / Password Kuat Fingerprint / Face ID
Gunakan minimal 6 digit angka atau kombinasi huruf-angka- Aktifkan biometrik sebagai lapisan keamanan tambahan. Lebih
simbol. Hindari PIN seperti 1234 atau 0000 yang mudah ditebak. aman dan praktis dibanding hanya mengandalkan PIN.

3 4
Auto Lock Aktif Find My Device
Atur layar otomatis terkunci dalam 1-2 menit. Ponsel yang tidak Aktifkan fitur pelacakan perangkat. Jika ponsel hilang atau dicuri,
dikunci adalah undangan terbuka bagi siapa saja untuk Anda bisa melacak lokasi, mengunci, atau menghapus data dari
mengaksesnya. jarak jauh.
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Mengamankan Laptop untuk Produktivitas Aman

Tiga Pilar Keamanan Laptop 4 Tips Tambahan untuk ASN
Update Sistem Operasi Laptop dinas mengandung data sensitif negara. Pastikan:

Pembaruan sistem menutup celah keamanan yang »  Tidak menyimpan data rahasia di cloud pribadi
dieksploitasi peretas. Aktifkan update otomatis dan jangan - Menggunakan VPN saat bekerja dari luar kantor
tunda pembaruan penting. - Tidak menginstal software bajakan

Melaporkan segera jika perangkat hilang

Gunakan Antivirus
ELEVEN STEPS TO

Terpercaya SECURE YOUR LAPTOP
Antivirus mendeteksi dan memblokir malware sebelum

ADD A WEBCAM ENCRYPT YOUR ADD A PRIVACY
COVER ., HARD DRIVE .~ SCREEN

merusak sistem. Gunakan solusi resmi seperti Windows

Defender, Kaspersky, atau Bitdefender.

BACK UP YOUR
.~ DATA

SET A
PASSWORD ..,

UPDATE YOUR USE A VPN

Kunci Layar Saat Meninggalkan

SET UP LOCATION ~ 5 < " ADD AN ANTI

Biasakan menekan Windows + L setiap kali meninggalkan o e
meja. Laptop terbuka adalah risiko kebocoran data yang LABTOR Wit A A TS RD

KENCSA';EEI'ON SCREENSAVER
nyata.
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Bahaya WiFi Gratis: Jangan
Sembarangan Terhubung

Jaringan WiFi publik di kafe, bandara, atau hotel terlihat nyaman — namun sangat berisiko.
Peretas dapat mengintip lalu lintas data Anda dan mencuriinformasi sensitif secara real-time.

X Hindari di WiFi Publik

Transaksi perbankan online

Login ke akun email penting

Mengakses sistem kerja atau data rahasia
Mengisi formulir dengan data pribadi

L4 Jika Terpaksa

Me“@&w%ﬁaanlﬂ?ﬁh untuk mengenkripsi koneksi
Pastikan situs menggunakan HTTPS

Nonaktifkan fitur sharing file
Gunakan data seluler untuk hal penting

(® Ingat: Jaringan WiFi bernama "Free WiFi" tanpa password adalah sinyal bahaya terbesar.
Siapa pun bisa bergabung, termasuk peretas.
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Backup Data: Asuransi Digital Anda

Data yang hilang karena ransomware, kerusakan perangkat, atau pencurian bisa menjadi bencana — kecuali Anda memiliki salinan cadangan

yang teratur. Backup adalah langkah paling sederhana namun paling sering diabaikan.

Cloud Storage Media Eksternal Jadwal Backup Rutin

Layanan seperti Google Drive, OneDrive, atau  Hard drive eksternal atau flash drive adalah Terapkan aturan 3-2-1: simpan 3 salinan data,
iCloud menyimpan data Anda secara cadangan fisik yang tidak bergantung pada di 2 media berbeda, dengan 1salinan di lokasi
otomatis dan dapat diakses dari mana saja. internet. Ideal untuk data berukuran besar terpisah. Jadwalkan backup mingguan atau
Aktifkan sinkronisasi otomatis untuk atau yang bersifat sangat rahasia. harian secara otomatis.

dokumen penting.
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Media Sosial dan ASN: Bijak Berbagi, Aman Ber-digital

Sebagai Aparatur Sipil Negara, aktivitas digital Anda mencerminkan institusi dan negara. Setiap unggahan, komentar, dan informasi yang
dibagikan harus mematuhi aturan dan menjaga kerahasiaan data.

v/ Jaga Informasi @ Verifikasi Sebelum '+ Patuhi Regulasi yang
E\ange?nsroaernah membagikan dokumen Membagikan er'::llturan terkait penggunaan media
dinas, data kepegawaian, atau informasi Hoaks menyebar cepat melalui media sosial bagi ASN diatur dalam peraturan
internal pemerintah di media sosial. sosial. Pastikan informasi yang Anda kepegawaian. Pahami batasan Anda dan
Pelanggaran dapat berujung pada bagikan berasal dari sumber resmi dan gunakan media sosial secara profesional
sanksi disiplin. terverifikasi sebelum meneruskannya. dan bertanggung jawab.

Keamanan digital dimulai dari kesadaran individu. Lindungi diri Anda, lindungi data warga, dan jadikan ruang digital Indonesia lebih aman
bersama.
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5 Kebiasaan Aman di Dunia
Digital

Keamanan informasi bukan hanya urusan tim IT — ini adalah tanggung jawab
setiap pengguna. Dengan membangun kebiasaan sederhana yang konsisten, kita
bisa melindungi data pribadi dan organisasi dariancaman siber yang terus
berkembang.
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5 Kebiasaan Aman yang Harus Dibiasakan

Lima kebiasaan ini adalah fondasi keamanan digital yang waijib diterapkan setiap hari.

A o}

Gunakan Password Aktifkan MFA Jangan Bagikan OTP
lgoun?ginasikan huruf besar, angka, dan Verifikasi dua langkah menambahkan Kode OTP adalah kunci akun Anda. Tidak
simbol. Hindari nama atau tanggal lahir. lapisan keamanan ekstra pada akun ada pihak resmi yang memintanya.

Anda.

CXTE—

Hati-hati Link Mencurigakan Update Perangkat Secara
Periksa URL sebelum mengklik. Jangan asal membuka tautan dari eentl grll?an sistem menutup celah keamanan yang bisa
sumber tidak dikenal. dimanfaatkan peretas.
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Jika Terjadi Insiden Keamanan

Jika Anda mencurigai akun diretas atau data bocor, jangan panik. Ikuti langkah respons cepat berikut untuk meminimalkan dampak.

axd)

Ganti Logout Laporkan ke
Password Semua Admin

Tiga langkah ini harus dilakukan sesegera mungkin. Semakin cepat respons, semakin kecil potensi kerusakan yang ditimbulkan.

Yang Perlu Dilaporkan

Waktu dan jenis insiden yang terjadi
Akun atau sistem yang terdampak
Tindakan yang sudah Anda lakukan

Made with GARIMNA
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Keamanan Adalah Tanggung Jawab
Kita Bersama

Keamanan informasi bukan hanya tugas tim IT. Setiap karyawan dan pengguna layanan Tl
berperan penting dalam menjaga ekosistem digital yang aman.

i Jadilah Garda Terdepan

Kebiasaan aman yang Anda terapkan setiap hari melindungi tidak hanya diri sendiri, tetapi
juga rekan kerja dan organisasi secara keseluruhan.

¢ Kolaborasi &

I %nr%lé'rl?ellr%%ﬁlan sesuatu yang mencurigakan, segera laporkan. Komunikasi yang terbuka

adalah kunci pertahanan terbaik melawan ancaman siber.

Lk Terus Belajar & Berkembang

Ancaman siber terus berkembang. Ikuti pelatihan keamanan, baca panduan terbaru, dan
tetap waspada terhadap modus penipuan baru.

() Terima kasih telah berpartisipasi! Keamanan digital dimulai dari kesadaran dan tindakan
kecil kita setiap hari. @
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